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Kryptografia z elementami algebry
RSA, ElGamal

Zapoznaj si¢ z algorytmem RSA. Wygeneruj klucz publiczny i tajny dla danych p = 7 i
q = 11. Zaszyfruj M = 15.

Bob posiada K4 = (n,e) klucz publiczny Alice do algorytmu RSA. Wybiera w sposéb
losowy wiadomos¢é M, 1 < M < n i szyfruje kluczem K. Oblicz prawdopodobienstwo
wylosowania (M,n) > 1. Jaki wplyw na bezpieczeristwo ma wylosowania takiego M?

W pewnej sieci komputerowej wygenerowano wszystkim uzytkownikom sieci wspolny mo-
dul n = pg algorytmu RSA. By zapewni¢ bezpieczenstwo kryptosystemu RSA kazdemu
i-temu uzytkownikowi wygenerowano losowe komponenty kluczy d;, e;, gdzie k; = (d;, n)
oraz K; = (e;,n) oznaczaja odpowiednio klucz prywatny i publiczny RSA i-tego uzytkow-
nika. Bez znajomosci d; uzytkownik j, j # i nie potrafi deszyfrowac kryptogramow i-tego
uzytkownika i to zapewni bezpieczenstwo calego systemu. Zastanéw sie czy powyzsze
zatozenie jest prawdziwe? Odpowiedz uzasadnij.

Zatozmy, ze do trzech uzytkownikéw wystano identyczng wiadomosé M. Kazdy z uzyt-
kownikow otrzymal M zaszyfrowane jego kluczem RSA. Poniewaz im mniejsze (krotsze)
jest e, tym szyfrowanie przebiega szybciej, uzytkownicy jako swoj klucz jawny wybrali
male e = 3. Zaldézmy, ze uzytkownicy majg ré6zne moduly nq, no, ng. Jak Mallet moze od-
kodowaé¢ M na podstawie znajomosci szyfrogramow wystanych do owych uzytkownikow?

Niech x bedzie kluczem tajnym Alice w kryptosystemie Elgamala oraz niech K, =
(p,g,y) = (101,2,29) bedzie kluczem publicznym Alice. Oblicz najmniej znaczacy bit
klucza tajnego Alice? Obliczenia wykonaj metoda algorytmiczna.

Bob posiada K4 = (n,e) klucz publiczny Alice do algorytmu RSA. W niewiadomy dla
wszystkich sposob Mallet zdobyt wartosé ¢(n). W jaki sposob Mallet potrafi obliczy¢
klucz tajny Alice?

Mallet zna K4 = (n,e), ka = (n,d) klucz publiczny i tajny Alice do algorytmu RSA. W
jaki sposob Mallet potrafi faktoryzowaé n?

Kluczem tajnym Alice do RSA jest k4 = (n,d,p,q). Zapoznaj sie z metoda szybkiego
deszyfrowania RSA z wykorzystaniem CRT. Wykonaj testy numeryczne poréwnujace me-
tode deszyfrowania CRT z klasyczna.

Niech n € N bedzie liczba ztozona. Oszacuj ile operacji elementarnych na bitach potrzeba
do znalezienia liczby pierwszej p | n.

Zaproponuj efektywna metode generowania grupy ®(p) oraz jej generatora, gdzie p jest
liczbg pierwsza.

Niech p bedzie liczba pierwsza, g generatorem grupy ®(p). Niech y € ®(p). Oszacuyj ile
operacji elementarnych na bitach potrzeba do znalezienia x = log,(y).



12. Zapoznaj sie z algorytmem szyfrowania z kluczem publicznym ElGamala. Na jakich
trudnych problemach obliczeniowych oparte jest bezpieczenistwo tego kryptosystemu?

13. Niech x bedzie kluczem tajnym Alice w kryptosystemie Elgamala oraz niech K4 =
(p,g,y) = (101,2,29) bedzie kluczem publicznym Alice. Oblicz najmniej znaczacy bit
klucza tajnego Alice?

14. Bob pobral klucz publiczny Alice K4 = (p,g9,y) = (13,7,12) do systemu ElGamala.
Nastepnie zaszyfrowat kluczem publicznym Alice wiadomosé m i wystal szyfrogram C =
(c1,¢9) = (3,11) do Alice. Oblicz m?



